Application of the NIST Cybersecurity Framework in cybersecurity risk management in organizations in Vietnam
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ABSTRACT
In the context of rapid digital transformation, cybersecurity monitoring and incident response in small and medium-sized enterprises (SMEs) are largely dependent on limited internal resources or external service providers. Compared with large corporations that typically deploy comprehensive cybersecurity standards and platforms, SMEs face significant challenges in addressing increasingly diverse and sophisticated cyber threats. The development of automated monitoring and incident response systems plays a crucial role in protecting sensitive information, ensuring business continuity, and mitigating the impacts of cybersecurity incidents. In practice, many existing monitoring and incident-handling platforms require high investment costs, advanced levels of automation, and specialized human resources that exceed the operational capacity of SMEs. Against this backdrop, this study proposes an automated monitoring and incident response framework based on the exploitation of log data from existing monitoring systems, integrated with modern incident response techniques. The proposed framework is designed to be cost-effective, easy to deploy, and well suited to the operational conditions of SMEs, thereby enhancing the effectiveness of cybersecurity incident detection and response while strengthening organizations’ capabilities for autonomous information security management in the digital environment.
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TÓM TẮT
Trong bối cảnh kĩ thuật số phát triển mạnh mẽ, công tác giám sát và ứng phó sự cố an ninh mạng tại các doanh nghiệp vừa và nhỏ chủ yếu dựa vào nguồn lực nội bộ còn hạn chế hoặc sự hỗ trợ từ các đơn vị bên ngoài. So với các tập đoàn lớn thường triển khai các tiêu chuẩn và nền tảng an ninh mạng toàn diện, các doanh nghiệp vừa và nhỏ gặp nhiều khó khăn khi phải đối mặt với các mối đe dọa mạng ngày càng đa dạng và phức tạp. Việc xây dựng hệ thống giám sát và phản ứng sự cố tự động giữ vai trò quan trọng trong bảo vệ thông tin nhạy cảm, duy trì tính liên tục của hoạt động sản xuất kinh doanh và giảm thiểu tác động của các sự cố an ninh mạng. Thực tế cho thấy nhiều nền tảng giám sát và xử lí sự cố hiện nay có chi phí đầu tư cao, yêu cầu mức độ tự động hóa và nhân sự chuyên môn vượt quá khả năng đáp ứng của doanh nghiệp vừa và nhỏ. Xuất phát từ thực trạng đó, nghiên cứu đề xuất một khung giải pháp giám sát và phản ứng sự cố tự động dựa trên việc khai thác dữ liệu nhật kí từ các hệ thống giám sát sẵn có, kết hợp với các kĩ thuật phản ứng sự cố hiện đại. Khung giải pháp được thiết kế theo hướng tiết kiệm chi phí, dễ triển khai và phù hợp với điều kiện vận hành của doanh nghiệp vừa và nhỏ, hỗ trợ nâng cao hiệu quả phát hiện, xử lí sự cố an ninh mạng và tăng cường khả năng tự quản lí an toàn thông tin trong môi trường số.
Từ khóa: doanh nghiệp vừa và nhỏ; giám sát an ninh mạng; phản ứng sự cố tự động; nhật kí hệ thống; an toàn thông tin.

2
1. Giới thiệu
Trong bối cảnh chuyển đổi số diễn ra mạnh mẽ, hệ thống công nghệ thông tin và dữ liệu số ngày càng giữ vai trò then chốt đối với hoạt động quản lý, sản xuất và cung ứng dịch vụ của các tổ chức. Song song với sự phát triển đó, các mối đe dọa an ninh mạng như tấn công mã độc, lừa đảo trực tuyến, xâm nhập trái phép và đánh cắp dữ liệu có xu hướng gia tăng cả về quy mô lẫn mức độ tinh vi, gây ảnh hưởng trực tiếp đến hoạt động vận hành, uy tín và năng lực cạnh tranh của tổ chức. Các phương thức giám sát và xử lí sự cố theo cách thủ công bộc lộ nhiều hạn chế do thời gian phản ứng kéo dài, phụ thuộc vào nhân lực chuyên môn và khó đáp ứng yêu cầu giám sát liên tục trong môi trường số.
Các doanh nghiệp vừa và nhỏ ngày càng trở thành mục tiêu của tội phạm mạng do đặc điểm hệ thống bảo mật còn đơn giản và nguồn lực đầu tư cho an ninh thông tin còn hạn chế. Nhiều báo cáo quốc tế cho thấy số lượng các cuộc tấn công mạng nhằm vào doanh nghiệp vừa và nhỏ gia tăng đáng kể trong những năm gần đây, kéo theo thiệt hại lớn về tài chính, gián đoạn hoạt động và rủi ro mất dữ liệu nghiêm trọng. Tại Việt Nam, tình hình an ninh mạng cũng ghi nhận xu hướng gia tăng các cuộc tấn công, đặc biệt là tấn công mã hóa tống tiền và khai thác lỗ hổng hệ thống, gây ảnh hưởng tiêu cực đến hoạt động của nhiều doanh nghiệp và tổ chức.
Trước thực trạng đó, các hệ thống giám sát và phản ứng sự cố an ninh mạng tự động được xem là hướng tiếp cận phù hợp nhằm nâng cao khả năng phát hiện sớm, giảm thời gian xử lí sự cố và hạn chế sai sót do con người. Các giải pháp tự động hóa cho phép thực hiện nhanh các nhiệm vụ lặp lại, cung cấp dữ liệu phục vụ phân tích và cải thiện mức độ an toàn thông tin trong dài hạn. Dù vậy, nhiều nền tảng giám sát và xử lí sự cố hiện nay có chi phí đầu tư cao, yêu cầu hạ tầng phức tạp và đòi hỏi đội ngũ nhân sự có trình độ chuyên môn sâu, gây khó khăn cho doanh nghiệp vừa và nhỏ trong quá trình triển khai, đặc biệt trong điều kiện thực tế tại Việt Nam.
Xuất phát từ nhu cầu đó, nghiên cứu này hướng tới việc thiết kế và phát triển một khung giải pháp giám sát và phản ứng sự cố an ninh thông tin tự động theo hướng đơn giản, hiệu quả và phù hợp với doanh nghiệp vừa và nhỏ. Khung giải pháp được xây dựng với mục tiêu tiết kiệm chi phí, dễ cấu hình, dễ tích hợp và vận hành, đồng thời vẫn bảo đảm khả năng bảo vệ hệ thống trước nhiều loại mối đe dọa an ninh mạng. Nghiên cứu sử dụng phương pháp phân tích thực trạng các mối đe dọa an ninh mạng đối với doanh nghiệp vừa và nhỏ, đánh giá các giải pháp hiện có và đề xuất mô hình tự động hóa nhằm giảm thiểu thiệt hại và tăng cường năng lực bảo vệ an toàn thông tin.
Nội dung nghiên cứu được trình bày thành ba phần. Phần mở đầu giới thiệu bối cảnh và sự cần thiết của đề tài. Phần tiếp theo tập trung tổng quan các công trình liên quan, thiết kế và triển khai khung giám sát và phản ứng sự cố an ninh mạng tự động cho doanh nghiệp vừa và nhỏ. Phần kết luận tổng hợp kết quả nghiên cứu và định hướng phát triển trong thời gian tới.
2. Nội dung
2.1. Các công trình nghiên cứu liên quan
Nhiều công trình nghiên cứu quốc tế đã tập trung phân tích vai trò của NIST Cybersecurity Framework trong quản trị rủi ro an ninh mạng tại các tổ chức thuộc nhiều lĩnh vực khác nhau. Nghiên cứu 1 chỉ ra rằng NIST Cybersecurity Framework cung cấp cấu trúc quản trị dựa trên rủi ro giúp tổ chức xác định tài sản quan trọng, nhận diện mối đe dọa và lựa chọn biện pháp kiểm soát phù hợp với mục tiêu hoạt động. Theo nghiên cứu 2 việc áp dụng các chức năng cốt lõi của NIST Cybersecurity Framework hỗ trợ tăng cường tính nhất quán trong quản trị an ninh mạng và cải thiện sự phối hợp giữa bộ phận quản lý và bộ phận kĩ thuật.
Một số nghiên cứu thực nghiệm đã sử dụng NIST Cybersecurity Framework để đánh giá mức độ sẵn sàng an ninh mạng tại doanh nghiệp và tổ chức công. Trong nghiên cứu 3, các tác giả xây dựng mô hình đánh giá dựa trên các chức năng nhận diện, bảo vệ, phát hiện, ứng phó và phục hồi nhằm xác định khoảng cách giữa hiện trạng và mục tiêu an ninh mạng của tổ chức. Kết quả cho thấy NIST Cybersecurity Framework hỗ trợ hiệu quả trong việc xây dựng lộ trình nâng cao năng lực quản trị rủi ro theo từng giai đoạn phù hợp với nguồn lực hiện có. Nghiên cứu  4  cũng khẳng định việc áp dụng khung giúp tổ chức chủ động hơn trong quản lý rủi ro và nâng cao khả năng ứng phó trước các sự cố an ninh mạng.
Một hướng nghiên cứu khác tập trung vào việc tích hợp NIST Cybersecurity Framework với các tiêu chuẩn và mô hình quản trị an toàn thông tin khác nhằm tăng cường hiệu quả triển khai. Nghiên cứu 5 đề xuất  kết hợp NIST Cybersecurity Framework với ISO 2700x để hỗ trợ tổ chức xây dựng hệ thống quản trị an ninh mạng toàn diện. Cách tiếp cận này giúp chuẩn hóa quy trình quản trị rủi ro và tạo cơ sở cho việc đo lường mức độ trưởng thành an ninh mạng của tổ chức. Dù đạt được nhiều kết quả tích cực, các nghiên cứu cũng chỉ ra rằng việc triển khai khung đòi hỏi sự cam kết của lãnh đạo, nguồn lực nhân sự phù hợp và nhận thức đầy đủ về quản trị rủi ro an ninh mạng.
Tại Việt Nam, các nghiên cứu về an ninh mạng chủ yếu tập trung vào phân tích thực trạng, nhận diện nguy cơ và đề xuất giải pháp tăng cường bảo đảm an toàn thông tin cho tổ chức. Nghiên cứu 5 nhấn mạnh yêu cầu tiếp cận quản trị an ninh mạng theo hướng hệ thống, gắn kết giữa chính sách, quy trình và công nghệ. Trong nghiên cứu 6 mô hình đánh giá an ninh mạng được xây dựng dựa trên các tiêu chuẩn quốc tế như ISO 2700x và NIST SP 800-53 nhằm hỗ trợ tổ chức xác định điểm mạnh và điểm yếu về an toàn thông tin. Dù có giá trị tham khảo, việc ứng dụng NIST Cybersecurity Framework tại Việt Nam vẫn chủ yếu dừng ở mức tiếp cận lý thuyết hoặc triển khai thử nghiệm, chưa hình thành mô hình ứng dụng thống nhất phù hợp với điều kiện thực tế của các tổ chức.
Tổng quan các công trình nghiên cứu cho thấy NIST Cybersecurity Framework được xem là công cụ quản trị rủi ro an ninh mạng có tính hệ thống và linh hoạt, song việc nghiên cứu ứng dụng khung này trong bối cảnh các tổ chức ở Việt Nam vẫn còn khoảng trống nhất định. Điều này đặt ra yêu cầu cần tiếp tục nghiên cứu sâu hơn nhằm đề xuất mô hình ứng dụng NIST Cybersecurity Framework phù hợp với điều kiện quản trị, nguồn lực và yêu cầu bảo đảm an toàn thông tin tại Việt Nam.
2.1.2. Khoảng trống nghiên cứu
Mặc dù NIST Cybersecurity Framework đã được nghiên cứu và ứng dụng trong nhiều bối cảnh quốc tế, các công trình hiện có chủ yếu tập trung vào việc phân tích cấu trúc khung, đánh giá mức độ trưởng thành an ninh mạng hoặc xem xét khả năng tích hợp với các tiêu chuẩn quản trị an toàn thông tin khác. Phần lớn các nghiên cứu được thực hiện tại các quốc gia có điều kiện thuận lợi về hạ tầng công nghệ, nguồn lực tài chính và nhân sự chuyên môn, vì vậy kết quả nghiên cứu chưa phản ánh đầy đủ những đặc điểm quản trị rủi ro an ninh mạng trong bối cảnh các nền kinh tế đang phát triển.
Đối với Việt Nam, các nghiên cứu liên quan đến quản trị rủi ro an ninh mạng chủ yếu tập trung vào việc phân tích thực trạng và nhận diện nguy cơ, trong khi các mô hình ứng dụng NIST Cybersecurity Framework gắn với điều kiện thực tế của tổ chức còn hạn chế. Việc triển khai khung vẫn thiếu các hướng dẫn cụ thể về thiết kế mô hình, quy trình áp dụng và cơ chế đánh giá hiệu quả phù hợp với năng lực quản trị, nguồn lực và mức độ sẵn sàng công nghệ của các tổ chức, đặc biệt là doanh nghiệp vừa và nhỏ.
Mối liên hệ giữa NIST Cybersecurity Framework và hoạt động giám sát, phản ứng sự cố an ninh mạng theo hướng tự động hóa chưa được phân tích một cách hệ thống trong các nghiên cứu hiện có. Vai trò của khung trong việc hỗ trợ ra quyết định quản trị rủi ro gắn với mục tiêu hoạt động và chiến lược phát triển của tổ chức tại Việt Nam cũng chưa được làm rõ. Khoảng trống này cho thấy sự cần thiết của việc tiếp tục nghiên cứu nhằm đề xuất mô hình ứng dụng NIST Cybersecurity Framework có tính khả thi, phù hợp với bối cảnh quản trị và yêu cầu bảo đảm an ninh mạng tại các tổ chức ở Việt Nam.
2.2. Cơ sở lý luận về quản trị rủi ro an ninh mạng theo NIST Cybersecurity Framework
Cơ sở lý luận về quản trị rủi ro an ninh mạng theo NIST Cybersecurity Framework được xây dựng trên cách tiếp cận quản trị dựa trên rủi ro, gắn kết mục tiêu an ninh mạng với mục tiêu chiến lược của tổ chức. Khung này cung cấp hệ thống nguyên tắc, thuật ngữ và cấu trúc chuẩn nhằm hỗ trợ nhận diện, đánh giá và kiểm soát rủi ro an ninh mạng một cách có hệ thống. Thông qua các chức năng cốt lõi và các mức độ triển khai, NIST Cybersecurity Framework giúp tổ chức thiết lập nền tảng quản trị an ninh mạng phù hợp với quy mô, nguồn lực và bối cảnh hoạt động.
2.2.1. Tổng quan về NIST Cybersecurity Framework
NIST Cybersecurity Framework (CSF) là khuôn khổ hướng dẫn được Viện Tiêu chuẩn và Công nghệ Quốc gia Hoa Kỳ phát triển nhằm hỗ trợ các tổ chức quản lý và giảm thiểu rủi ro an ninh mạng thông qua cách tiếp cận dựa trên rủi ro. Khung này được xây dựng với mục tiêu cung cấp ngôn ngữ chung và các hoạt động an ninh mạng có thể tùy chỉnh để phù hợp với quy mô, lĩnh vực và mức độ trưởng thành của tổ chức. CSF bao gồm ba thành phần chính là Core, Implementation Tiers và Profiles, trong đó Core tập trung vào các chức năng chiến lược như nhận diện, bảo vệ, phát hiện, ứng phó và phục hồi nhằm tạo nền tảng quản trị rủi ro toàn diện. Việc triển khai CSF giúp tổ chức xác định hiện trạng an ninh, thiết lập điểm đến mong muốn và hoạch định lộ trình cải thiện rủi ro một cách hệ thống và minh bạch.
Trong thực tế quản trị rủi ro an ninh mạng tại Việt Nam, nghiên cứu về rủi ro và thách thức an ninh mạng trong lĩnh vực ngân hàng cho thấy nguy cơ mất an toàn thông tin đang là vấn đề cấp thiết đối với các tổ chức tài chính, nhất là khi dịch vụ ngân hàng trực tuyến phát triển mạnh và xét các thách thức về bảo mật dữ liệu và hệ thống giao dịch. Do đó, khung NIST CSF được xem xét như một tham chiếu lý luận và thực tiễn để phát triển các mô hình quản trị rủi ro phù hợp, góp phần nâng cao năng lực bảo vệ hệ thống và dữ liệu quan trọng trong bối cảnh số hóa gia tăng.
2.2.2. Các chức năng cốt lõi của NIST Cybersecurity Framework
NIST Cybersecurity Framework (CSF) là khuôn khổ quản trị an ninh mạng do Viện Tiêu chuẩn và Công nghệ Quốc gia Hoa Kỳ xây dựng nhằm hỗ trợ các tổ chức nhận diện, đánh giá và kiểm soát rủi ro an ninh mạng theo cách tiếp cận dựa trên rủi ro. Khung này được thiết kế linh hoạt, cho phép áp dụng cho nhiều loại hình tổ chức với quy mô và mức độ trưởng thành khác nhau, đồng thời tạo ra ngôn ngữ chung trong quản trị an ninh mạng giữa các cấp quản lý và bộ phận kỹ thuật.
Về cấu trúc, NIST Cybersecurity Framework bao gồm các chức năng cốt lõi như nhận diện, bảo vệ, phát hiện, ứng phó và phục hồi, qua đó hỗ trợ tổ chức xây dựng quy trình quản trị rủi ro an ninh mạng toàn diện và có hệ thống. Việc triển khai khung giúp tổ chức xác định hiện trạng an ninh mạng, đánh giá khoảng cách so với mục tiêu mong muốn và xây dựng lộ trình cải thiện phù hợp với nguồn lực hiện có. Cách tiếp cận này phù hợp với yêu cầu quản trị rủi ro hiện đại, nhấn mạnh mối liên hệ giữa an ninh mạng và mục tiêu hoạt động của tổ chức.
Trong bối cảnh Việt Nam, nghiên cứu của 7 chỉ ra rằng các tổ chức, đặc biệt trong lĩnh vực ngân hàng, đang phải đối mặt với nhiều rủi ro và thách thức an ninh mạng do sự gia tăng của giao dịch trực tuyến và mức độ phức tạp của các hình thức tấn công. Tác giả nhấn mạnh sự cần thiết của việc áp dụng các khung quản trị an ninh mạng mang tính chuẩn hóa nhằm nâng cao hiệu quả phòng ngừa và kiểm soát rủi ro. Từ góc độ này, NIST Cybersecurity Framework được xem là cơ sở lý luận phù hợp để nghiên cứu và đề xuất mô hình quản trị rủi ro an ninh mạng tại các tổ chức ở Việt Nam.
2.2.3. Vai trò của NIST Cybersecurity Framework trong quản trị rủi ro an ninh mạng
NIST Cybersecurity Framework giữ vai trò quan trọng trong quản trị rủi ro an ninh mạng thông qua việc cung cấp cấu trúc quản lý an toàn thông tin dựa trên rủi ro, phù hợp với yêu cầu quản trị hiện đại của tổ chức. Theo nghiên cứu 6  quản lý an toàn thông tin cần được tiếp cận một cách hệ thống, gắn kết giữa chính sách, quy trình, con người và công nghệ nhằm bảo vệ tài sản thông tin trước các mối đe dọa ngày càng gia tăng. Trong bối cảnh đó, NIST Cybersecurity Framework hỗ trợ tổ chức chuẩn hóa hoạt động quản trị rủi ro an ninh mạng thông qua các chức năng và hoạt động được xác định rõ ràng.
Vai trò của NIST Cybersecurity Framework thể hiện ở khả năng hỗ trợ tổ chức nhận diện tài sản thông tin quan trọng, đánh giá mức độ rủi ro và lựa chọn biện pháp kiểm soát phù hợp với mục tiêu hoạt động. Khung này giúp liên kết quản trị an ninh mạng với quản trị tổ chức, qua đó nâng cao vai trò của lãnh đạo trong việc ra quyết định liên quan đến an toàn thông tin. Theo quan điểm quản lý an toàn thông tin, việc áp dụng khung chuẩn góp phần nâng cao tính nhất quán và minh bạch trong quá trình quản trị rủi ro 6
Trong thực tiễn, NIST Cybersecurity Framework còn hỗ trợ cải thiện năng lực phòng ngừa, phát hiện và ứng phó sự cố an ninh mạng thông qua việc thiết lập quy trình rõ ràng và cơ chế đánh giá liên tục. Cách tiếp cận này phù hợp với yêu cầu bảo đảm an toàn thông tin trong môi trường số, tạo nền tảng cho việc nâng cao mức độ an ninh mạng bền vững tại các tổ chức.
2.3. Thực trạng quản trị rủi ro an ninh mạng tại các tổ chức ở Việt Nam
Thực trạng quản trị rủi ro an ninh mạng tại các tổ chức ở Việt Nam chịu tác động mạnh mẽ từ quá trình chuyển đổi số trong khu vực công và tư nhân. Việc gia tăng sử dụng hệ thống thông tin, nền tảng số và dịch vụ trực tuyến đã làm mở rộng bề mặt tấn công, kéo theo nguy cơ rủi ro an ninh mạng ngày càng đa dạng và phức tạp. Theo các báo cáo công khai của cơ quan quản lý nhà nước về an toàn thông tin, số lượng sự cố an ninh mạng được ghi nhận hằng năm có xu hướng gia tăng, tập trung vào các hình thức tấn công mã độc, lừa đảo trực tuyến và xâm nhập trái phép hệ thống.
Trong thực tiễn quản trị, nhiều tổ chức tại Việt Nam đã bước đầu triển khai các biện pháp bảo đảm an ninh mạng, song hoạt động quản trị rủi ro vẫn còn mang tính phân tán và thiếu tính hệ thống. Nghiên cứu của 7 cho thấy các doanh nghiệp vừa và nhỏ gặp nhiều khó khăn trong việc xây dựng cơ chế giám sát liên tục và phản ứng sự cố an ninh mạng tự động. Việc phát hiện và xử lý rủi ro chủ yếu dựa vào phương thức thủ công, dẫn đến thời gian phản ứng kéo dài và hiệu quả kiểm soát rủi ro chưa cao.
Hạn chế về nguồn lực tài chính và nhân sự chuyên môn an ninh mạng cũng ảnh hưởng đáng kể đến năng lực quản trị rủi ro của các tổ chức. Nhiều đơn vị chưa xây dựng được quy trình quản trị rủi ro an ninh mạng gắn kết với mục tiêu hoạt động và chiến lược phát triển. Thực trạng này đặt ra yêu cầu cần tiếp cận các khung quản trị rủi ro an ninh mạng theo chuẩn hóa nhằm nâng cao năng lực phòng ngừa, giám sát và ứng phó sự cố, đáp ứng yêu cầu bảo đảm an toàn thông tin trong bối cảnh số hóa tại Việt Nam.
2.4. Mô hình ứng dụng NIST Cybersecurity Framework trong quản trị rủi ro an ninh mạng tại các tổ chức ở Việt Nam
2.4.1. Thiết kế mô hình ứng dụng
Mô hình ứng dụng NIST Cybersecurity Framework được đề xuất xây dựng theo hướng tích hợp giữa quản trị rủi ro an ninh mạng và cơ chế giám sát, phản ứng sự cố tự động, phù hợp với điều kiện triển khai thực tế tại các tổ chức ở Việt Nam. Mô hình được thiết kế dựa trên cấu trúc các chức năng cốt lõi của NIST Cybersecurity Framework, kết hợp với kiến trúc thu thập, phân tích và xử lí dữ liệu nhật kí tập trung nhằm hỗ trợ phát hiện sớm và ứng phó hiệu quả với các sự cố an ninh mạng.
Về tổng thể, mô hình gồm các thành phần chức năng liên kết theo kiến trúc tập trung. Các hệ thống thông tin, máy chủ, thiết bị mạng và môi trường đám mây tại tổ chức đóng vai trò là các điểm thu thập dữ liệu, thực hiện giám sát hoạt động và ghi nhận các sự kiện an ninh. Dữ liệu nhật kí được thu thập thông qua các cơ chế phù hợp với điều kiện hạ tầng hiện có như Agent cài đặt trực tiếp, giao thức Syslog hoặc giao diện lập trình ứng dụng. Các dữ liệu này được chuyển tiếp an toàn về máy chủ xử lí trung tâm để thực hiện phân tích, đánh giá rủi ro và phát hiện các dấu hiệu bất thường.
Máy chủ xử lí trung tâm giữ vai trò nòng cốt trong mô hình ứng dụng, thực hiện chức năng phân tích dữ liệu nhật kí, đối chiếu với các tập luật an ninh và các tiêu chí kiểm soát rủi ro theo NIST Cybersecurity Framework. Kết quả phân tích được sử dụng để tạo cảnh báo sự cố, hỗ trợ chức năng phát hiện và ứng phó trong khung NIST. Các dữ liệu sau khi xử lí được lưu trữ và lập chỉ mục trong hệ thống cơ sở dữ liệu tập trung nhằm phục vụ hoạt động truy vết, đánh giá rủi ro và cải thiện năng lực quản trị an ninh mạng theo thời gian.
Mô hình ứng dụng được thiết kế theo ba lớp chức năng chính. Thứ nhất là lớp thu thập dữ liệu, đảm nhiệm việc giám sát hoạt động của các hệ thống thông tin và ghi nhận các sự kiện an ninh, tương ứng với chức năng nhận diện và phát hiện trong NIST Cybersecurity Framework. Thứ hai là lớp phân tích và xử lí, thực hiện đánh giá rủi ro, phát hiện sự cố và kích hoạt các biện pháp ứng phó, gắn với chức năng bảo vệ và ứng phó của khung NIST. Thứ ba là lớp hỗ trợ giám sát và ra quyết định, cung cấp giao diện trực quan, cảnh báo và báo cáo phục vụ cán bộ quản trị an ninh mạng, đồng thời tạo cơ sở cho hoạt động phục hồi và cải tiến liên tục.
Thiết kế mô hình theo hướng linh hoạt cho phép triển khai từ quy mô nhỏ đến quy mô lớn, phù hợp với năng lực hạ tầng và nguồn lực của từng tổ chức. Việc áp dụng mô hình này hỗ trợ hình thành cơ chế quản trị rủi ro an ninh mạng có tính hệ thống, tăng cường khả năng giám sát liên tục và nâng cao hiệu quả ứng phó sự cố theo định hướng của NIST Cybersecurity Framework.
2.4.2. Quy trình triển khai và đánh giá rủi ro
Quy trình triển khai và đánh giá rủi ro an ninh mạng theo NIST Cybersecurity Framework được xây dựng theo hướng tuần tự, bảo đảm tính khoa học và khả năng áp dụng trong thực tiễn tại các tổ chức ở Việt Nam. Quy trình này dựa trên nguyên tắc bảo mật hệ thống máy tính và mạng, nhấn mạnh mối quan hệ giữa tài sản thông tin, mối đe dọa và biện pháp kiểm soát, phù hợp với nội dung được trình bày trong tài liệu Bảo mật máy tính và mạng của Khoa Công nghệ Thông tin, Trường Đại học Sư phạm Kỹ thuật Hưng Yên (2013).
Thứ nhất, tổ chức tiến hành khảo sát và xác định phạm vi triển khai, tập trung vào các hệ thống thông tin, dữ liệu quan trọng và các quy trình nghiệp vụ cốt lõi có ảnh hưởng trực tiếp đến hoạt động chung. Việc xác định đúng phạm vi giúp bảo đảm nguồn lực được phân bổ hợp lý và tránh triển khai dàn trải.
Thứ hai, các mối đe dọa và lỗ hổng an ninh mạng được nhận diện thông qua phân tích cấu trúc mạng, phần mềm, phần cứng và yếu tố con người. Trên cơ sở đó, mức độ rủi ro được đánh giá bằng cách xem xét khả năng xảy ra và mức độ tác động đối với hoạt động của tổ chức.
Thứ ba, các biện pháp kiểm soát kỹ thuật và quản lý được lựa chọn và triển khai tương ứng với từng nhóm rủi ro nhằm giảm thiểu nguy cơ mất an toàn thông tin và bảo đảm tính toàn vẹn của hệ thống.
Thứ tư, hoạt động giám sát và đánh giá lại rủi ro được thực hiện định kỳ nhằm cập nhật sự thay đổi của môi trường công nghệ và các hình thức tấn công mới, qua đó duy trì hiệu quả quản trị rủi ro an ninh mạng một cách ổn định và lâu dài.
2.4.3. Điều kiện và yêu cầu áp dụng tại Việt Nam
Việc áp dụng NIST Cybersecurity Framework trong quản trị rủi ro an ninh mạng tại các tổ chức ở Việt Nam cần được đặt trong bối cảnh đặc thù về thể chế, nguồn lực và mức độ phát triển công nghệ thông tin. Để mô hình triển khai đạt hiệu quả, các điều kiện và yêu cầu áp dụng cần được xem xét một cách đồng bộ, bảo đảm tính khả thi và phù hợp với thực tiễn.
Thứ nhất, tổ chức cần có cam kết rõ ràng từ lãnh đạo trong việc đưa quản trị rủi ro an ninh mạng trở thành một nội dung gắn với mục tiêu hoạt động và chiến lược phát triển. Sự tham gia của lãnh đạo tạo cơ sở cho việc phân bổ nguồn lực, ban hành chính sách và duy trì tính thống nhất trong triển khai.
Thứ hai, yêu cầu về nguồn lực nhân sự và năng lực chuyên môn an ninh mạng cần được chú trọng. Các tổ chức tại Việt Nam cần từng bước xây dựng đội ngũ cán bộ có kiến thức về bảo mật máy tính, mạng và quản trị rủi ro, đồng thời tăng cường đào tạo, bồi dưỡng nhằm đáp ứng yêu cầu vận hành khung NIST Cybersecurity Framework.
Thứ ba, điều kiện về hạ tầng công nghệ thông tin và cơ chế quản lý phải bảo đảm khả năng tích hợp các biện pháp kiểm soát kỹ thuật và quy trình quản lý an toàn thông tin. Việc chuẩn hóa quy trình, tài liệu hóa và áp dụng các công cụ giám sát phù hợp giúp nâng cao hiệu quả triển khai trong điều kiện ngân sách còn hạn chế.
Thứ tư, việc áp dụng cần bảo đảm tuân thủ quy định pháp luật Việt Nam về an toàn thông tin và an ninh mạng, đồng thời cho phép điều chỉnh linh hoạt các nội dung của khung NIST để phù hợp với đặc điểm từng loại hình tổ chức, qua đó nâng cao tính bền vững của hoạt động quản trị rủi ro an ninh mạng.
2.4.4. Ánh xạ NIST Cybersecurity Framework với chức năng hệ thống giám sát và phản ứng tự động
Trong mô hình giám sát và phản ứng sự cố an ninh mạng tự động, các chức năng cốt lõi của NIST Cybersecurity Framework được ánh xạ trực tiếp với các thành phần chức năng của hệ thống nhằm bảo đảm sự thống nhất giữa quản trị rủi ro an ninh mạng và vận hành kỹ thuật. Việc ánh xạ này cho phép chuyển hóa các yêu cầu quản trị ở mức chiến lược thành các cơ chế kỹ thuật có thể triển khai và tự động hóa trong thực tiễn.
Đối với chức năng Identify, hệ thống giám sát và phản ứng tự động hỗ trợ thông qua việc thu thập, tổng hợp và phân loại dữ liệu về tài sản công nghệ thông tin như máy chủ, thiết bị mạng, ứng dụng, dữ liệu và tài khoản người dùng. Các dữ liệu nhật ký hệ thống, thông tin cấu hình và luồng truy cập được phân tích nhằm xây dựng bức tranh tổng thể về tài sản và mức độ quan trọng của từng thành phần, tạo cơ sở cho việc nhận diện rủi ro và xác định ưu tiên bảo vệ trong quản trị an ninh mạng.
Chức năng Protect được hỗ trợ thông qua các cơ chế tự động triển khai, giám sát và kiểm tra trạng thái của các biện pháp kiểm soát an ninh. Hệ thống cho phép theo dõi tình trạng cập nhật bản vá, cấu hình truy cập, chính sách xác thực và phân quyền người dùng. Các hành vi vi phạm chính sách hoặc cấu hình không phù hợp được phát hiện và ghi nhận tự động, qua đó góp phần duy trì mức độ bảo vệ ổn định và giảm thiểu nguy cơ phát sinh sự cố.
Đối với chức năng Detect, hệ thống giám sát và phản ứng tự động giữ vai trò trung tâm thông qua việc phân tích dữ liệu nhật ký và sự kiện an ninh theo thời gian thực. Các tập luật phát hiện, chỉ báo tấn công và mô hình hành vi bất thường được áp dụng nhằm tự động nhận diện dấu hiệu xâm nhập, mã độc hoặc các hoạt động bất thường trong hệ thống. Cơ chế này giúp rút ngắn đáng kể thời gian phát hiện sự cố và nâng cao khả năng giám sát liên tục trong môi trường công nghệ thông tin phức tạp.
Chức năng Respond được hỗ trợ bằng các kịch bản phản ứng tự động và bán tự động được thiết lập sẵn trong hệ thống. Khi sự cố an ninh mạng được phát hiện, hệ thống có thể kích hoạt các hành động phản ứng như cô lập máy chủ hoặc thiết bị bị ảnh hưởng, khóa tài khoản nghi ngờ, ghi nhận và bảo toàn bằng chứng số, đồng thời gửi thông báo tới bộ phận phụ trách. Việc tự động hóa một phần quy trình ứng phó giúp giảm thiểu tác động của sự cố và hỗ trợ xử lý theo đúng quy trình quản trị rủi ro đã thiết lập.
Cuối cùng, chức năng Recover được tích hợp thông qua các cơ chế sao lưu, khôi phục và đánh giá sau sự cố. Hệ thống hỗ trợ theo dõi tiến trình khôi phục dịch vụ, đánh giá mức độ ảnh hưởng và phân tích nguyên nhân gốc rễ của sự cố. Các kết quả đánh giá được sử dụng để cập nhật tri thức rủi ro, điều chỉnh tập luật phát hiện và cải thiện kịch bản phản ứng, qua đó góp phần nâng cao hiệu quả giám sát và phản ứng tự động trong các chu kỳ quản trị tiếp theo.
3. Kết luận và hướng nghiên cứu tiếp theo
Nghiên cứu đã tập trung làm rõ cơ sở lý luận và khả năng ứng dụng NIST Cybersecurity Framework trong quản trị rủi ro an ninh mạng tại các tổ chức ở Việt Nam, trên nền tảng tiếp cận quản trị dựa trên rủi ro. Thông qua việc hệ thống hóa cấu trúc, chức năng cốt lõi và vai trò của khung NIST, nội dung nghiên cứu cho thấy đây là công cụ quản trị có tính chuẩn hóa, linh hoạt và phù hợp với nhiều loại hình tổ chức trong bối cảnh chuyển đổi số. Kết quả phân tích cho thấy việc thiết kế mô hình, xây dựng quy trình triển khai và xác định các điều kiện áp dụng giúp tổ chức chủ động hơn trong nhận diện, kiểm soát và giảm thiểu rủi ro an ninh mạng, đồng thời nâng cao năng lực bảo vệ hệ thống thông tin và dữ liệu số.
Từ góc độ thực tiễn, nghiên cứu góp phần làm rõ mối liên hệ giữa quản trị an ninh mạng và mục tiêu hoạt động của tổ chức, nhấn mạnh vai trò của lãnh đạo, nguồn lực nhân sự và hạ tầng công nghệ thông tin trong quá trình triển khai. Các nội dung được trình bày phù hợp với yêu cầu quản lý an toàn thông tin hiện nay, đồng thời có sự kế thừa các quan điểm về bảo mật máy tính và mạng được đề cập trong các tài liệu học thuật và bài tập chuyên ngành, tiêu biểu là công trình của 8 , qua đó làm phong phú thêm cơ sở tham khảo cho nghiên cứu.
Trong thời gian tới, hướng nghiên cứu tiếp theo có thể tập trung vào việc khảo sát, đánh giá thực nghiệm mức độ áp dụng NIST Cybersecurity Framework tại các nhóm tổ chức cụ thể như cơ quan nhà nước, doanh nghiệp vừa và nhỏ hoặc tổ chức tài chính. Việc so sánh hiệu quả quản trị rủi ro an ninh mạng trước và sau khi áp dụng khung NIST sẽ cung cấp bằng chứng thực tiễn có giá trị. Đồng thời, nghiên cứu có thể mở rộng theo hướng tích hợp NIST Cybersecurity Framework với các tiêu chuẩn quốc tế khác nhằm xây dựng mô hình quản trị an ninh mạng phù hợp hơn với điều kiện và yêu cầu phát triển tại Việt Nam.
Tổng thể, nghiên cứu góp phần củng cố cơ sở khoa học cho việc tiếp cận quản trị rủi ro an ninh mạng theo khung an ninh mạng NIST trong điều kiện thực tiễn của các tổ chức ở Việt Nam. Các kết quả đạt được cho thấy việc vận dụng khung NIST theo hướng linh hoạt và phù hợp với nguồn lực tổ chức có ý nghĩa quan trọng trong nâng cao hiệu quả quản trị rủi ro an ninh mạng và bảo đảm an toàn thông tin trong môi trường số. Những luận điểm và mô hình được đề xuất trong nghiên cứu có thể được xem là cơ sở tham khảo cho hoạt động nghiên cứu tiếp theo cũng như cho quá trình xây dựng và hoàn thiện công tác quản trị an ninh mạng tại các tổ chức trong bối cảnh chuyển đổi số hiện nay.
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